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There are many ways to secure communication between the individual parts of distributed appli-
cations. But some of them are not resistant of all types of attacks and some cannot be used mul-
ti-platform. Secure authentication is necessary especially when communicating via web services.
Some existing solutions will be presented in the article and a new original method will be intro-
duced. The presentation of the results of experimental measurement of the speed of this algo-

rithm will be included.
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1. UvoD

Pti komunikaci distribuovanych aplikaci pro-
stfednictvim verejné sité internet existuje fada
rizik, s nimiz je nezbytné pocitat a predchazet
jim. Kromé technickych uskali, je zde moznost
nezadouciho zasahu treti osoby — Utoc¢nika. Ten
muze kompletni komunikaci dvou strana odpo-
slouchavat, zaznamenavat, analyzovat, dokonce
do ni aktivné vstupovat modifikaci zasilanych
dat, jejich opakovanym pouzitim, nebo i podvr-
Zenim zprav vlastnich.

1.1 Webové sluzby

Zvlastni pozornost si zaslouzi tzv. webové
sluzby. Jde o softwarové aplikace, ke kterym se
vzddlené pristupuje pres klasické protokoly
zaloZené na XML. Webovd sluZba standardné
definuje format zprdvy, specifikuje rozrani ve
kterém ma byt zprdva posildna, popisuje kon-
vence pro mapovdni obsahu zprdvy pro vstup a
vystup z programi provozujicich sluzbu a defi-
nuje mechanizmy pro zpristupfiovdni a zverej-
fiovani rozhrani sluzby. [1]

Naptiklad webové sluzby pouzivané v
Microsoft .NET Frameworku jsou implemento-
vany jako metody ttid, které mohou byt vzdale-
né volany libovolnou aplikaci, jez dodrzi komu-
nikaéni protokol SOAP'. Ten ale standardné

'SOAP — Simple Object Access Protocol je protokol
zaloZeny na XML, ktery je zdkladem pro multiplatformni

neobsahuje zadné zabezpecCovaci mechanizmy,
které by branily zneuZiti webové sluzby nepovo-
lanymi osobami ¢i aplikacemi.

Microsoft v knize Web Service Security [2]
nabizi nékolik standardizovanych feseni pfimé i
zprostiedkované autentizace pies WSE>. Zpro-
stfedkovana feseni zahrnuji Kerberos, X.509 PKI
a Security Token Service, které pochopitelné
vyZaduji pro svlj provoz dalsi externi systémy
a oddélenou spravu identit uzivateld. V pfipadé
pfimého feseni je pak sprava a ovérovani iden-
tit soucasti nebo podsystémem aplikace pfimo
za webovou sluzbou. Navrzeny jsou implemen-
tace tfi variant autentizace: pomoci Active
Directory (pres LDAP), dle databaze dodrzujici
preddefinované schéma, nebo vytvofenim
vlastni autentizacni tfidy. Veskeré identifikatory
jsou pritom soucasti hlavicky SOAP obalky,
takze pfimo webova sluzba neni zatéZovana
dalsimi nadbyte¢nymi parametry. Druhé dvé
varianty by tedy mohly byt univerzadlnim reSe-
nim, avSak automatizace jejich zpracovani na
klientské strané .NET technologiemi komplikuje
vyuziti v klientskych aplikacich vytvorenych na
jinych platformach nez .NET.

Pristup clanku [1] taktéZ vyuZiva hlavicku

a na programovacim jazyku nezdvislou komunikaci pres
webové sluzby distribuovanych aplikaci [1]

> WSE — Web Services Enhancements — pfidavny modul
pro Microsoft .NET Framework rozsifujici mozZnosti
webovych sluZzeb, mimo jiné o moznost jejich zabezpe-
¢eni na urovni SOAP.
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SOAP obalky pro zasilani identifikacnich Gdaju
o uzivateli, ale tato data jsou tam pfidavana
plné kontrolovanym kédem aplikace. Pro au-
tentizaci je vyuZita ruéni implementace SRP®
protokolu, ktery si pfi zahdjeni spojeni se serve-
rem vymeéni nezbytné udaje, z nichz je vygene-
rovan autentizacni ,,session key“, platny pouze
pro aktualni spojeni.

Toto Ffeseni neni narocné na implementaci,
ovéem vyzaduje pouze pro své Ucely vicero
vymeén dat mezi serverem a klientem, coZ zaté-
uje server. Clanek [1] v zavéru uvadi méreni,
znéhoz vyplyva, Ze poufZiti tohoto postupu
zpomaluje zpracovani poZadavku v priméru
4,74x oproti pouZiti webové sluzby bez autenti-
zace. Vzhledem k faktu, Ze tato autentizace neni
zavisla na délce zpravy, je relevantnéjsim uda-
jem spiSe fakt, Ze zpomaleni zplisobené touto
metodou bylo naméfeno 1-1,5s, pricemz vliv
na tuto dobu ma i rychlost spojeni se serverem,
ktery byl viak pfi tomto pokusu na témze poci-
taci jako klientska aplikace.

Clanek [3] navrhuje robustni bezpeénou au-
tentizaci na zakladé hashe hesla zkombinova-
ného snahodnou hodnotou (salt). Heslo ani
jeho hash pfitom nemusi nikdy putovat pres
verejnou sit, dokonce ani pfi prvotni registraci
uzivatele, podminkou vsak je uchovani nejen
hesla, ale i sloZitych hash-kédd, bud v certifi-
kaénim souboru, nebo na cCipové karté. Tato
podminka velmi komplikuje vyuziti pro aplikace
zaloZené na cloud computingu, jez by mély byt
pouzitelné kdykoli a odkudkoli, nebot je zapo-
trebi mit u sebe neustale soubor s certifikatem
a nestaci pouze znat zvolené heslo.

Uvedena feseni tedy poZzadavku univerzal-
nosti nevyhovuji zcela, navic u nich nelze vylou-
¢it nezadouci posilani starsich zprav na server
utocnikem typu man-in-the-middle.

2. UNIVERZALNi AUTENTIZACE

Novy, multiplatformni autentiza¢ni postup
byl jiz predstaven v c¢lanku [4]. Jeho podstatou
je tzv. ticket, coZ je bez znalosti hesla nezfalSo-
vatelny kontrolni soucet (,,podpis”) unikatni pro

*SRP — Secure Remote Password — protokol pro ovéfo-
vani identity na zakladé hesla, které ovsem neni v Zadné
desifrovatelné formé =zasildno mezi komunikujicimi
stranami. [1]

kazdou komunikaci a to i v pfipadé, Ze zasilana
data budou stéle stejna. Aby bylo pfi autentizaci
vzdy dosazeno jeho jedinecnosti je pro kazdou
komunikaci znovu vygenerovan novy unikatni
salt®, napf. pomoci tzv. GUID hodnoty, u niz je
pravdépodobnost opakovani témér nemozna
[5]. Vypocet kontrolniho ticketu pro aktudini
komunikaci se serverem probéhne jako hash
z kombinace hashe hesla uzivatele a unikatniho
saltu.

Salt a vypocteny kontrolni ticket jsou poté
pfiloZzeny spolu s daty ke zpravé a ta je odesldana
na server. Cely postup ukazuje Obrazek 1. Jeli-
kozZ utoénik hash hesla, jeZ neni soucasti komu-
nikace, nezna, ani jej nemlZe zachytit nebo
zpétné vypocitat, nedokaze kontrolni ticket
vytvofit.

Pro ovéfeni unikatnosti saltu staci na serve-
ru napf. jedna databdzova tabulka o jednom
sloupci, ktery je zaroven jejim primarnim kli-
¢em, kam se ukladaji veskeré prichozi salty.
MozZné je také tabulku rozsifit o dalsi sloupce a
evidovat v ni i jiné ,logovaci” (daje (napf. ID
uzivatele, IP, casovou znacku, ..). Nékteré
z téchto informaci mohou byt i obsazeny pfimo
v saltu. Tfeba ¢asovd znacka skombinovand s ID
uZivatele by se s velkou pravdépodobnosti jiz
neméla nikdy opakovat.

2.1 Rychlost

Casova narocnost tohoto zplsobu autenti-
zace byla ovéfena mérenim na testovaci aplika-
ci vytvorené na platformé Silverlight. Ta se
pfipojovala k serveru, vytvofenému v ASP.NET,
pomoci klasické webové sluzby (asmx). Databa-
zovy systém na serveru byl vtomto pfipadé
pouzit Firebird 2.5. Pro vypocet hashe a gene-
rovani GUID byly na obou stranach pouzity
algoritmy integrované v programovacim pro-
stfedi Microsoft .NET Framework 4.0, jazyk C#.
Klientska aplikace i webovy server byly pfi testu
spustény na témze pocitaci, coZz mélo vliv pouze
na kratsi dobu komunikace obou stran, kterd
ale nebyla predmétem méreni. Parametry tes-
tovaciho stoje byly tyto: CPU Intel Core 2 Duo
2,5GHz, RAM 4GB, HDD 7 200 RPM, OS Win-
dows 7 64bit, IIS 7.5.

* salt — ndhodna data p¥idana k heslu pied vypoctem jeho
hashe; komplikuje slovnikové Utoky [10 str. 390]
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Klientska aplikace Server

Prihlaseni uZivatele
(login a heslo)

Pfiprava dat
Vygenerovani saltu

Databaze uzivateld Databaze saltt

Vypocteni ticketu

—J ticket = Hash(salt + Hash(heslo)) ﬁ

Pfijeti zpravy

Odeslani zpravy
I

Zpréva obsahuje

- data Kontrola saltu
- login
- salt

- ticket

[salt je unikatni]
\/

Kontrola loginu

UloZeni saltu

[salt jiZ byl poutit dfive]

Vypocet kontrolniho
ticketu

[login nenalezen]

[login registrovén]
\

Nacteni dat uZivatele

[pFichozi a kontrolni
ticket jsou shodné]

\
Zpracovani dat

PFijeti a zpracovani

[pFichozi a kontrolni ticket jsou riizné]

vysledku

3

Obrazek 1 Diagram Cinnosti zobrazujici autentizacni postup

Testovaci aplikace pro autentizaci pouZivala
zde popsany autentizatni mechanizmus. Uni-
katnost saltu byla postavena na prosté GUID
hodnoté, ukladané v samostatné databazi o
jedné tabulce s jednim sloupcem. Samotna
funkce webové sluzby byla ryze testovaci. Kro-
mé autentizacnich Udajl pfijimala jen textovy
fetézec, ktery v pfipadé pozitivniho ovéreni
uzivatele prevratila a vratila jej v opatném
pofadi (,ABC“ — ,CBA").

Méreny byly zacatky jednotlivych operaci
pomoci tfidy ,Stopwatch“ v tzv. , Ticks” (1 tick =
100 ns) a na zakladé rozdild téchto zacatkd byla
vypoctena Casova rozmezi, potfebnd pro vyko-
nani dané operace. Cas na posilani dat mezi
klientem a serverem byl kvali nemoZnosti exis-

tence jednéch stopek pro klienta i server vypoc¢-
ten jako rozdil celkového ¢asu od okamziku
zahdjeni odesilani pozadavku na server do
okamzZiku prijeti odpovédi a Casu, po ktery se
provadély veskeré operace na serveru. Opera-
cim pro odeslani pozadavku a jeho pfijeti pak
byla kaZzdé pfiznana polovina této vysledné
hodnoty. Seznam jednotlivych méfenych ope-
raci je nasledujici:

1. Sestaveni pozadavku — Vygeneruje se na-

hodny text o délce 32 znaka.

2. Vytvoreni ticketu — Vygeneruje se novy salt

(hexadecimalni vyjadreni nové GUID hodno-
ty), ten se spoji s hashem hesla prihlasené-
ho uZivatele a vypocte se hash této hodno-
ty. Vysledny hash, salt pouzity v tomto hashi
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a ID uZivatele se spoji do jednoho textového
fetézce (kompletni autentizacni ticket).

3. Priprava spojeni — Je vytvofena instance
tfidy SoapClient pro volani webové sluzby.

4. Odeslani pozadavku - Data jsou asyn-
chronné odeslana webové sluzbé, kterd je
kompletné prijme a zahaji svou cinnost.

5. Rozklad ticketu — Na serveru je textovy
fetézec (autentizacni ticket) rozloZen zpét
na jednotlivé ¢asti (hash, salt a ID uZivatele).

6. Ovéfeni unikatnosti saltu — Salt je ulozen
do databaze saltl, pficemzZ kéd dokaze rea-
govat na vyjimku zpuUsobenou pokusem o
ulozeni duplicitni hodnoty.

7. ldentifikace uZivatele — Dle ID je v databazi
nalezen uzivatel a nacten hash jeho hesla.

8. Ovéfeni hashe — Ze spojeni hashe hesla
uzivatele nacteného z databaze a pfijatého
saltu je vypocten hash, ktery je porovnan s
pfichozim hashem. Vysledkem je potvrzeni
nebo vyvraceni identity uzivatele.

9. Zpracovani pozadavku — Znaky vstupniho
textu jsou prevraceny na opacné poradi.

10. Odesilani dat zpét klientovi — Vysledny text
je odeslan zpét klientovi, ktery jej pfijme.

Test byl opakované (50x) proveden pro pri-
pad, kdy bylo v databazi saltd uloZeno méné
nez 500 hodnot a pak znovu 50x, kdyZ bylo v
databazi uloZeno jiz vice nez 500 000 saltl, za
jinak stejnych podminek. PFi vSech téchto poku-
sech byl pokazidé pouZit jiny vstupni fetézec
(poZzadavek). Z namérenych hodnot byly vypoc-
teny praméry, pfi¢emZ hodnoty jednotlivych

méreni se vyznamné nelisily. Vyjimku tvofilo
pouze prvni provedeni pokusu, které vsak bylo
zpUsobené faktem, Ze ASP.NET pfi prvnim vola-
ni provadi kompilaci webové aplikace (viz [6 str.
203]). Tyto hodnoty do vysledku samoziejmé
zapoditany nebyly.

Namérené hodnoty obou pfipadd (s 500 a
500 000 salty v databazi) se vsak ani nyni statis-
ticky vyznamné nelisily, a to jak v celkovych
Casech, tak i v rdmci jednotlivych operaci, véet-
né , Ovéreni unikatnosti saltu”, kde jediné bylo
relevantni skutecny rozdil ocekavat. Statisticka
shoda hodnot namérenych v obou pfipadech
byla ovéfena Mann-Whitney testem na 5%
hladiné vyznamnosti. Primér z hodnot obou
pokusU ukazuje Obrazek 2.

Pouze Cervené vyznacené operace se tykaji
procesu autentizace. Z nich je ¢asové nejnaroc-
néjsi identifikace uZivatele a ovéreni unikatnosti
saltu, cozZ je logické, protoZe obé operace vyza-
duji pfipojit se k databazi a pracovat s ni. | tak
ovsem kompletni zpracovani pozadavku trvalo
pouze necelych 76 ms (75 844 ps) a z toho jen
necelé 3 ms (2 970 ps) zabraly veSkeré operace
pro praci s autentiza¢nim ticketem. Zaroven pfi
takovémto postupu neni naméreny cas zavisly
na velikosti posilanych dat, takZze se jedna o
konstantni ¢asovy naklad pro libovolny, jakkoli
velky datovy poZadavek.

Tento zplsob autentizace je tedy velmi
rychly. Nutno vsSak dodat, Ze v testu nebylo
nijak feSeno zabezpeceni posilanych dat, tj.
jejich Sifrovani a zahrnuti kontrolniho souctu do
autentizacniho hashe.

Sestaveni pozadavku
Vytvoreni ticketu
Pfiprava spojeni
Odeslani pozadavku
Rozklad ticketu

Ovéreni unikatnosti saltu
Identifikace uZivatele
Ovéreni hashe
Zpracovani pozadavku

Qdesilani dat zpét klientovi

34399

34399

1500

1000

Doba [ps] © 500

2000

2500 3000 3500 4000 4500 35000

Obrazek 2 Primérna Casova rozpéti jednotlivych operaci v testovaném pokusu



3. ZAVER

Prezentovany algoritmus umoZznuje bezpec-
nou autentizaci pro aplikace komunikujici se
serverem prostiednictvim internetu. Diky vidy
unikatnim saltd je vyloucena Utocnikem podvr-
Zena autentizace, bez znalosti spravného hesla,
véetné moznosti opakovaného zasilani prede-
Slych zprav. Princip stavi na schopnosti serveru
identifikovat jiz pouZité salty a striktné tak
v pfichozich zprdvach vyzadovat jejich unikat-
nost.

Programatorskd implementace uvedeného
postupu je jednoducha a pfi pouZiti kvalitniho
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uzivatelského hesla (napf. viz [7]) poskytuje
komunikaci klientské aplikace se serverem
dostatecné bezpecnou autentizaci, i pokud
nejsou pouzity dalsi zabezpecovaci technologie.
Pfitom zpomaleni komunikace, které si pouzi-
tim tohoto principu kazdé individualni spojeni
vyzada, je prijatelné nizké.

Tento autentizacni postup je jiz Uspésné
pouZivan v praxi, a to napf. v elektronickém
testovacim systému predstaveném v ¢lancich
[8]a[9].

LITERATURA

(1]

(2]

(4]

(5]
(6]
(7]

(8]
(9]

(10]

SILVA, F. O., PACHECO, J. A., ROSA, P. A Web Service Authentication Control System Based on SRP
and SAML. 12th International Conference Information Visualisation. Washington DC: IEEE Compu-
ter Society, 2005. ISBN 0-7695-2409-5.

HOGG, J., SMITH, D., CHONG, F., TAYLOR, D., WALL, L., SLATER, P., HOLLANDER, T., KOZACZYNSKI,
W., BRADER, L., IMRAN, S. N., CIBRARO, P., DELGADO, N., CUNNINGHAM, W. Web Service Security:
Scenarios, Patterns, and Implementation Guidance for Web Services Enhancements (WSE) 3.0.
USA: Microsoft Press, 2006. ISBN 978-0735623149.

LI, J., SUN, H., LAM, K., CHUNG, S. Robust Remote Authentication for ScalableWeb-Based Services.
International Conference on Intelligent Information Hiding and Multimedia Signal Processing. Wa-
shington DC: IEEE Computer Society, 2008. ISBN 978-0-7695-3278-3.

VOBORNIK, P. Bezpeénd autentizace aplikace klient-server v internetu pomoci povinné unikdtnich
salti. Internet, bezpecnost a konkurenceschopnost organizaci 2011. Zlin: Univerzita Tomase Bati ve
Zliné, 2011. str. 347-354. ISBN 978-80-7454-012-7.

LEACH, P., MEALLING, M., SALZ, R. A Universally Unique IDentifier (UUID) URN Namespace. RFC
4122 [Online]. 2005. [cit. 10. 6. 2010] <http://www.ietf.org/rfc/rfc4122.txt>

MACDONALD, M. a SZPUSZTA, M. ASP.NET 3.5 a C# 2008 - tvorba dynamickych stranek profesio-
ndlné. Brno: Zoner Press, 2008. ISBN 978-80-7413-008-3.

HUBALOVSKY, S., MUSILEK, M. Poéitacovd bezpeénost ve vyuce informatiky (Tvorba hesel a stega-
nogradfie). Matematika-fyzika-informatika, ro¢nik 20, listopad 2010. Praha: Prometheus, 2010. ISSN
1210-1761.

VOBORNIK, P. Poéitacové testovaci systémy. Sbornik prispévk( z konference Alternativni metody
vyuky 2011. Praha: Univerzita Karlova, 2011. ISBN 978-80-7435-104-4.

VOBORNIK, P. Teaching algorithms using multimedia tools. The proceedings of the conference
ERIE 2011. Praha: FEM CULS, 2011. ISSN 1803-1617.

MENEZES, A., J., OORSCHOT, P., C., VANSTONE, S., A. Handbook of Applied Cryptography. Boca
Raton: CRC Press, 1996. ISBN 978-0-8493-8523-0.

Ing. Petr VOBORNIK

Univerzita Hradec Kralové, Fakulta informatiky a managementu
Rokitanského 62, 500 03 Hradec Kralové, Ceska republika
e-mail: petr.vobornik@uhk.cz

45



